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Τι μπορούμε να κάνουμε για την ασφάλειά τους;Τι μπορούμε να κάνουμε για την ασφάλειά τους;
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Μόνο κίνδυνοι στο Internet;Μόνο κίνδυνοι στο Internet;
Τα καλά της χρήσης του InternetΤα καλά της χρήσης του Internet ::

● Ενθαρρύνει δημιουργικότητα & παραγωγικότητα.

● Ενημέρωση/ Ψυχαγωγία/ Μόρφωση/ Γλωσσομάθεια 
/ Επικοινωνία

● Γεφυρώνει αποστάσεις, κοινωνικές διαφορές.

● Για τα σημερινά παιδιά: αναπόσπαστο κομμάτι 
της ζωής!

● Στα ΑΕΙ και στο χώρο εργασίας: γνώση PC και 
Internet θα είναι απαραίτητη.



Πώς να αποκομίσουμε τα καλά του Internet;Πώς να αποκομίσουμε τα καλά του Internet;

● Χρήση με κανόνες και μέτρο!

● Απλές και λογικές συμβουλές. ΟΧΙ 
απαγόρευση και ενοχοποίηση.

● Λίγη ειδημοσύνη και πολλή ΚΑΤΑΝΟΗΣΗ !

● Ας εκμεταλλευθούμε την τεχνολογία ως 
εκεί που δεν μας αλλοτριώνει.



Τι ακριβώς κάνει το Internet επικίνδυνο;Τι ακριβώς κάνει το Internet επικίνδυνο;

● Αίσθηση ελεύθερης έκφρασης ΧΩΡΙΣ τις Αίσθηση ελεύθερης έκφρασης ΧΩΡΙΣ τις 
ευθύνεςευθύνες   που ίσως να προκαλούσαν τα που ίσως να προκαλούσαν τα 
σχόλια.σχόλια.

• ΑίσθησηΑίσθηση “ “ψεύτικης προσωπικότηταςψεύτικης προσωπικότητας ””: 
Μπορούμε να  κάνουμε πως είμαστε ό,τι 
θέλουμε, χωρίς κανείς να  μπορεί να μας 
ελέγξει.

• ΑίσθησηΑίσθηση  ανωνυμίαςανωνυμίας: Κανείς δεν ξέρει τι 
κάνουμε και τι σελίδες επισκεπτόμαστε!



“Ανωνυμία” στο Διαδίκτυο; Μάλλον δεν 
καταλάβατε καλά!



Από τι να προφυλάξουμε τα παιδιά;Από τι να προφυλάξουμε τα παιδιά;

 Κακές παρέες στο διαδίκτυο (IRC, Groups, 
Mailing Lists)

 Κακές γνωριμίες online (Facebook, MSN, Badoo)

 Ανάρμοστο περιεχόμενο: Πορνογραφία, 
φυλετικό μίσος, ρατσισμός, τζόγος, 
εξτρεμισμός,. . . .

 Ηλεκτρονικό έγκλημα: εκφοβισμός 
(Cyberbullying), κλοπή ταυτότητος, απάτες



Από τι να προφυλάξουμε τα παιδιά;Από τι να προφυλάξουμε τα παιδιά;

● Κίνδυνοι ασφάλειας : ιοί, κακόβουλα λογισμικά 
(trojans, worms, keyloggers, phishing mails, κλπ)

● Κακή χρήση διαδικτύου : χρήση αριθμού κινητού 
τηλεφώνου, πιστωτικής κάρτας, προσωπικών 
στοιχείων.

● Ψυχολογικά προβλήματα: Εθισμός, Μειωμένη 
κοινωνικότητα, Κακή επικοινωνία με την 
οικογένεια.

● Παράνομη χρήση Διαδικτύου: κατέβασμα 
σπασμένων PC-games / σπασμένου Λογισμικού / 
Μουσικής με πνευματικά δικαιώματα)



Υπάρχε ι πραγματική προστασία;Υπάρχε ι πραγματική προστασία;
Αυτή τη στ ιγμή το Διαδίκτυο μοιάζε ι με δρόμο στην Ινδ ία .

● Δεν υπάρχουν κανόνες .
● Κυριαρχεί η λατρεία μίας “ ιερής αγελάδας” :
● Βιομηχανία παραγωγής Ερωτικού περ ιεχομένου .

● Σε απόλυτους αριθμούς: το μεγαλύτερο κομμάτι του Διαδικτύου.

● Πο ιο ς κερδίζει από  αυτή τη κατάσταση;
● Το  Hollywood διό τι παράγει προ ϊό ν  για μια αγο ρά.
● Οι Internet Providers γιατί πο υλάν ε περισσό τερες 
συν δέσεις.

● Το  έγκλημα και η τρο μο κρατία, καθώς τα ίχν η το υς χάν ο ν ται μέσα 
στο  ο ρυμαγδό  των  δεδο μέν ων .



Μια  ματιά  στις  εφημερίδες...



Μια  ματιά  στις  εφημερίδες...



Μια  ματιά  στις  εφημερίδες...



Ποιός είναι ο ρόλος των γονέων;Ποιός είναι ο ρόλος των γονέων;

● Τα παιδιά είναι “ψηφιακοί  γηγενείςψηφιακοί  γηγενείς”. Εμείς είμαστε 
“Ψηφιακοί πρόσφυγεςΨηφιακοί πρόσφυγες”.

● Άρα, λοιπόν, εμείς πρέπει να ενημερωθούμε και  να 
προσαρμοσθούμε,  ξεπερνώντας την τεχνοφοβία μας.

● ΔΕ χρειάζεται να γίνουμε “ειδικοί”  της Πληροφορικής. 
Χρειάζεται απλά εξοικείωση!  Το κλειδί είναι η γνώσηγνώση !

● Όλα τα προβλήματα που προβάλλονται σε σχέση με το Διαδίκτυο, 
ΔΕΝ εμφανίστηκαν τώρα, αλλά προϋπήρχαν του μέσου.

● Άλλαξε απλώς ο τρόπος που το πρόβλημα μπορεί να μας 
“χτυπήσει” την πόρτα:  μέσα από την οθόνη του PC!



Ποιός είναι ο ρόλος των γονέων;Ποιός είναι ο ρόλος των γονέων;
● Τα παιδιά θεωρούν το Internet ασφαλές και διασκεδαστικό.

● Πρέπει να τους πούμε όμως ότι ΤΙΠΟΤΕ ΣΤΗ ΖΩΗ ΔΕΝ ΕΙΝΑΙ ΤΙΠΟΤΕ ΣΤΗ ΖΩΗ ΔΕΝ ΕΙΝΑΙ 
“ΑΠΟΛΥΤΩΣ” ΑΣΦΑΛΕΣ ΓΙΑ ΠΑΝΤΑ“ΑΠΟΛΥΤΩΣ” ΑΣΦΑΛΕΣ ΓΙΑ ΠΑΝΤΑ. Το Internet δεν αποτελεί 
εξαίρεση....

● Όπως στη ζωή, έτσι και στο Internet πρέπει να παίρνουμε μέτρα 
ασφαλείας, για το καλό μας και το καλό της οικογενείας μας .



Ποιός ο ρόλος του Σχολείου και των φίλων;Ποιός ο ρόλος του Σχολείου και των φίλων;

● Ο ρόλος του Σχολείου:

Εκπαιδευτικός:  Διδασκαλία Πληροφορικής, της χρήσης του 
υπολογιστή, διαφόρων προγραμμάτων και τρόπων εργασίας.

Επιμορφωτικός:  Παρουσίαση ιστορίας και σκοπών χρήσης 
των Η/Υ και προώθηση χρήσης του Διαδικτύου ως εργαλείου 
γνώσης.

● Ο ρόλος των φίλων: Πολλές φορές τα παιδιά παρασύρονται 
το ένα από το άλλο, αγνοώντας το μέγεθος των κινδύνων και 
νομίζοντας πως μπορούν να τους αντιμετωπίσουν.



““Σημάδια” ότι κάτι δε πάει καλά;Σημάδια” ότι κάτι δε πάει καλά;
● Πολλές ώρες ενασχόλησης με το  Ίντερνετ και καθόλου με τα 

σχολικά μαθήματα και τις εργασίες.

● Αδυναμία / Διαταραχές του ύπνου.

● Ανήσυχο βλέμμα/ συμπτώματα κατάθλιψης. Γενική αδιαφορία για 
εξωτερ. δραστηριότητες, μουσική κ.λ.π.

● Αδυναμία κοινωνικοποίησης στον πραγματικό κόσμο.

● Προβλήματα συγκέντρωσης στην ανάγνωση, ακόμα και εξωσχολικών 
βιβλίων.

● Στήσιμο “ηλεκτρονικής κρυψώνας” (κρυπτογρ. φάκελλοι & αρχεία).



““Σημάδια” ότι κάτι δε πάει καλά;Σημάδια” ότι κάτι δε πάει καλά;

● Ελαχιστοποιεί το παράθυρο στην οθόνη, κάθε φορά που ο γονιός 
πλησιάζει (έχει κάτι να κρύψει;)

● Περνά πολύ χρόνο μόνο του online (online σχέσεις;)

● Υπερβολική χρήση chat rooms και Instant Messaging (οι ξένοι με τους 
οποίους μιλά μπορεί να έχουν πονηρά κίνητρα...)

● Υπερβολική χρήση άλλης τεχνολογίας (αρχίζει ξαφνικά να σκανάρει 
φωτογραφίες;/ να “καίει” CD και DVD ;)

http: www.forthnet.gr templates viewcontentTmArt.aspx p// / / ? =109060

http://www.forthnet.gr/templates/viewcontentTmArt.aspx?p=109060


Πως αντιδρούμε;  Οδηγός για γονείς Πως αντιδρούμε;  Οδηγός για γονείς (1)(1)

● Ηλικίες >18 : ο γονέας μπορεί να δράσει μόνο συμβουλευτικά! 
Το παιδί είναι πια ενήλικας, με πλήρη ευθύνη των πράξεών του.

● Ηλικίες <18 : να συμφωνηθούν κάποια μέτρων προστασίας & 
αντιμετώπισης κρίσεων:

● Χωριστά προφίλ χρήστη (“λογαριασμοί”),  χωρίς δικαιώματα 
διαχειριστή για τα παιδιά!

● Δημιουργείστε ένα ΚΟΙΝΟ οικογενειακό e-mail

● ΔΕ συναντάμε ΠΟΤΕ στον φυσικό κόσμο αυτούς που συναντάμε 
 στο Διαδίκτυο ! (“Φίλοι” του Web = ΆΓΝΩΣΤΟΙ)



Πως αντιδρούμε;  Οδηγός για γονείς Πως αντιδρούμε;  Οδηγός για γονείς (2)(2)

● Βάλτε κανόνες : τι προσωπικά στοιχεία μπορούν να 
δίνουν στο Διαδίκτυο (ΠΟΤΕ δε δίνουμε τον προσωπικό 
μας κωδικό, ΟΥΤΕ στον καλύτερο μας φίλο!) και ορίστε 
ποια sites μπορούν να επισκέπτονται

● Εξερευνήστε το Διαδίκτυο και μόνοι σας (για να μάθετε) 
ή, καλύτερα, μαζί με το παιδί .

● Εξηγήστε γιατί δεν επιτρέπετε κάποιες ενέργειες 
 ή την πρόσβαση σε κάποιες ιστοσελίδες.

● ΜΗΝ τους απαγορεύετε την πρόσβαση στο Διαδίκτυο.



Μια  ματιά  στις  εφημερίδες...



Πως αντιδρούμε;  Οδηγός για γονείς Πως αντιδρούμε;  Οδηγός για γονείς (3)

● Το PC στο σαλόνι - ΟΧΙ στο δωμάτιό τους - Κάντε το 
Διαδίκτυο μία οικογενειακή υπόθεση.

● Βρείτε ιστοσελίδες κατάλληλες και εξερευνήστε 
τις μαζί με τα παιδιά.

● Μάθετε στα παιδιά να προστατεύουν την ιδιωτική 
τους ζωή και τα στοιχεία τους, όπως ισχύει και στη 
πραγματική ζωή: όποιες προσωπικές πληροφορίες 
ανεβάσουμε στο Ίντερνετ, ΠΑΥΟΥΝ να είναι προσωπικές 
και είναι προσβάσιμες από ΟΛΟ ΤΟΝ ΚΟΣΜΟ! 

● Μάθετέ τους να σας εμπιστεύονται και να σας 
μιλάνε για τις εμπειρίες τους στο Διαδίκτυο.



Πως αντιδρούμε; - Οδηγός για Πως αντιδρούμε; - Οδηγός για 
γονείςγονείς  (4)

● Εξηγήστε τη διαφορά μεταξύ διαφήμισης και 
πληροφορίας!

● Μάθετέ τους να κάνουν συχνά διαλείμματα και να 
χαλαρώνουν (να σβήνουν το PC)  πριν τον ύπνο.

● Καθίστε μαζί τους για να συνηθίσουν να 
χρησιμοποιούν το Διαδίκτυο για τις σχολικές τους 
εργασίες.



Πως αντιδρούμε;  Οδηγός για γονείςΠως αντιδρούμε;  Οδηγός για γονείς   (5)

● Εκπαιδεύστε τα πως να αντιμετωπίζουν το 
ενοχλητικό υλικό. ΔΕΝ πρέπει να απαντούν ! Πρέπει να 
εγκαταλείπουν αμέσως τα sites όπου νοιώθουν άβολα. 

Ανώνυμη κλήση στο  800 11 800 15

● Ενημερώστε τα ότι οι πληροφορίες στο Διαδίκτυο 
ΔΕΝ είναι πάντα αξιόπιστες! (Wikipedia)

● Χρησιμοποιείστε ενημερωμένα προγράμματα 
γονεϊκού ελέγχου (φίλτρα, parental control software)

● Ό,τι “ανεβαίνει” στο Διαδίκτυο ΜΕΝΕΙ ΕΚΕΙ ΓΙΑ 
ΠΑΝΤΑ !



Gnome Nanny: Παράδειγμα Ελεύθερου 
Λογισμικού με φίλτρα, για γονεϊκό έλεγχο



Gnome Nanny: Γονικός έλεγχος ....χωρίς 
πτυχίο και PhD Πληροφορικής!



DansGuardian: Λαμπρό παράδειγμα Ελεύθερου 
Λογισμικού

● Από τα πιο ποιοτικά 
ΚΑΙ  δωρεάν 
προγράμματα του 
είδους!

● Πάρτε το έτοιμο, 
προρυθμισμένο, 
μαζί με το 
Λειτουργικό 
Σύστημα, σε CD, 
από την έδρα του 
Συλλόγου GreekLUG 



Πως αντιδρούμε; - Οδηγός για Πως αντιδρούμε; - Οδηγός για 
γονείς γονείς (5)

● Λάβετε υπ' όψη σας την χρήση μηχανών αναζήτη-
σης για παιδιά (π.χ. Kid Zui)

● Χρησιμοποιείστε browsers με περισσότερες 
ρυθμίσεις ασφάλειας (Firefox, Opera, Chrome, κλπ)

● Ενεργοποιήσετε τις ρυθμίσεις φιλτραρίσματος 
των sites, μέσα στον ίδιο τον browser!

● Προστασία από αναδυόμενα παράθυρα (pop up) 
απενεργοποιώντας τη Java στον υπολογιστή σας ή 
χρησιμοποιώντας blocking software. 



Παράδειγμα παιδικού Internet browserΠαράδειγμα παιδικού Internet browser



FoxFilter: Πρόσθετο του Firefox για απαγόρευση 
πρόσβασης σε επικίνδυνα sites



Παράδειγμα παιδικής Μηχανής Παράδειγμα παιδικής Μηχανής 
ΑναζήτησηςΑναζήτησης



Παράδειγμα παιδικής Μηχανής ΑναζήτησηςΠαράδειγμα παιδικής Μηχανής Αναζήτησης



Παράδειγμα παιδικού Internet browserΠαράδειγμα παιδικού Internet browser



Παιγνίδι (από την Ε.Ε.) για τους κινδύνους στο 
Internet !



Παράδειγμα Ελληνικού ασφαλούς παιδικού blogΠαράδειγμα Ελληνικού ασφαλούς παιδικού blog



Χρήσιμοι Οργανισμοί και Ιστοσελίδες για βοήθειαΧρήσιμοι Οργανισμοί και Ιστοσελίδες για βοήθεια 

http://www.saferinternet.gr/

http://www.saferinternet.gr/


Πολύτιμες Ιστοσελίδες για βοήθειαΠολύτιμες Ιστοσελίδες για βοήθεια



Πολύτιμες Ιστοσελίδες για βοήθειαΠολύτιμες Ιστοσελίδες για βοήθεια



Ενημερωτικά φυλλάδια διαθέσιμα στο ΔιαδίκτυοΕνημερωτικά φυλλάδια διαθέσιμα στο Διαδίκτυο



Χρήσιμοι Οργανισμοί και Ιστοσελίδες για βοήθειαΧρήσιμοι Οργανισμοί και Ιστοσελίδες για βοήθεια



TUX station:  Ελεύθερο ΛογισμικόTUX station:  Ελεύθερο Λογισμικό

● Η χαρά των παιδιών με το Ελεύθερο 
Λογισμικό



Εμείς πως αντιδρούμε;  Ελεύθερο Λογισμικό !Εμείς πως αντιδρούμε;  Ελεύθερο Λογισμικό !   (2)

● Η χρήση Ιδιόκτητου Λογισμικού πέρα από την εξάρτηση και την 
καθοδήγηση σε συγκεκριμένες συνήθειες-προϊόντα της σύγχρονης 

εποχής, καθιστά την παρακολούθηση των δραστηριοτήτων του 
παιδιού:

α) Πολυδάπανη: το κόστος απόκτησής του σχετικού λογισμικού 
προστασίας είναι πολύ υψηλό.

β) “Αδιάκριτη”: λόγω παρεμβατικού τρόπου λειτουργίας των 
σχετικών προγραμμάτων.

γ) Ενοχλητική: λόγω της φύσεως των  προγραμμάτων.

δ) Αποτρεπτική  της χρήσης του υπολογιστή από το παιδί.

ε) Δύσχρηστη: απαιτεί παρέμβαση τοπικά στον παιδικό υπολογιστή 

και δεν επιτυγχάνεται εύκολα εξ' αποστάσεως .



Εμείς πως αντιδρούμε; Με χρήση Ελεύθερου Εμείς πως αντιδρούμε; Με χρήση Ελεύθερου 
Λογισμικού !Λογισμικού !   (3)

● Το Ελεύθερο Λογισμικό: επιτρέπει τον πλήρη έλεγχο του 
παιδικού PC και την αποτροπή των κινδύνων χωρίς 
προμήθεια πολυδάπανου ειδικού λογισμικού!

● Για τη διασκέδαση των μικρών παιδιών, έχουμε ετοιμάσει 
μία ειδική έκδοση πλήρους συστήματος: το TuxStationTuxStation   (το 
βρίσκετε ΔΩΡΕΑΝ στην έδρα του Συλλόγου GreekLUG).

● Εργαλεία Δικτύου Ελεύθερου Λογισμικού: διατίθενται 
δωρεάν! Μπορεί να καταγραφεί το πλήρες ηλεκτρονικό 
ίχνος των δραστηριοτήτων του παιδιού στο διαδίκτυο ώστε 
ο γονέας να επέμβει μόνον αν χρειαστεί .

● Πραγματικές κοινότητες εθελοντών του Ελεύθερου 
Λογισμικού (όπως ο  GreekLUGGreekLUG) είναι πάντα διαθέσιμες  
να παράσχουν τις σχετικές γνώσεις στους γονείς.



Ο ρόλος του Ελεύθερου Λογισμικού Ο ρόλος του Ελεύθερου Λογισμικού (4)

● Βασικά χαρακτηριστικά Ελεύθερου Λογισμικού: Δίνει τη δυνατότητα, 
εκτός από την απλή χρήση κάποιων προγραμμάτων, να μπορέσει να μπορέσει 
το παιδί να κατανοήσει την αληθινή πληροφορική και τη λειτουργία το παιδί να κατανοήσει την αληθινή πληροφορική και τη λειτουργία 
του υπολογιστήτου υπολογιστή

● ΝαΝα μπορεί ο νέος ακόμη και να βελτιώσει ένα πρόγραμμα Η/Υμπορεί ο νέος ακόμη και να βελτιώσει ένα πρόγραμμα Η/Υ , εφ' 
όσον φυσικά αποκτήσει ειδικές γνώσεις που απαιτούνται, και κυρίως,

● Μπορεί να ανακαλύψει τη χαρά της συνεργασίαςχαρά της συνεργασίας, του εθελοντισμού του εθελοντισμού 
και της ανιδιοτελούς προσφοράς γνώσηςκαι της ανιδιοτελούς προσφοράς γνώσης .

 

● Με αυτή την έννοια, το Ελεύθερο Λογισμικό είναι ένα εργαλείο εργαλείο 
μάθησηςμάθησης   και έτσι μπορεί να αποτρέψει από τους κινδύνους του και έτσι μπορεί να αποτρέψει από τους κινδύνους του 
ΔιαδικτύουΔιαδικτύου.

ΤΕΛΟΣ - ΕΥΧΑΡΙΣΤΩΤΕΛΟΣ - ΕΥΧΑΡΙΣΤΩ



Κωστής ΜουσαφείρηςΚωστής Μουσαφείρης
e-mail:  kvisitor@gnugr.org

O  Greek.LUG  και  ο  Πιγκουίνος  TuxO  Greek.LUG  και  ο  Πιγκουίνος  Tux
ΣΑΣ  ΕΥΧΑΡΙΣΤΟΎΝΕ !ΣΑΣ  ΕΥΧΑΡΙΣΤΟΎΝΕ !
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